
คู่มือวิธีป้องกันมัลแวร์ WannaCrypt Ransomware 

1. วิธีการปิดโปรโตคอล SMB ของ SMB v1  
1.1 ใน Windows 8.1, Windows 10, Windows Server 2012 R2 และ Windows Server 

2016  

 คลิกท่ีเมนู Start จากนั้นให้พิมพ์ในช่องค้นหาว่า “Turn Windows Features” และให้ เปิด Turn 
Windows Features ขึ้นมา ดังภาพด้านล่าง 

 

เราจะเห็นหน้าต่าง Windows Features ปรากฏขึ้นมา 

 

เลื่อนหา “SMB 1.0/CIFS File Sharing Support” โดยปกติแล้วจะมีเครื่องหมายถูกอยู่ที่ด้านหน้า 
ให้เอาเครื่องหมายถูกออก จะเป็นการปิดการท างานของ SMB จากนั้นให้กด OK แล้วรีสตาร์ทเครื่องใหม่ 



1.2  ใน Windows 7, Windows Vista, Windows Server 2008, Windows Server 2008 
R2, Windows 8 และ Windows Server 2012  

ให้ คลิกขวาที่ command prompt แล้วเลือก Run as administrator 

 

 

ให้พิมพ์ sc.exe config lanmanworkstation depend= bowser/mrxsmb20/nsi แล้วกด Enter 
และ sc.exe config mrxsmb10 start= disabled แล้วกด Enter   
ดังภาพด้านล่าง จากนั้นให้รีสตาร์ทเครื่องใหม่ 

 

 

 

 



2. วิธีการ Update Windows  
2.1 ใน Windows 7 ไปที่ Start เลือก Control Panel 

 
 

เลือก View by : Category และท าการเลือก Windows Update 

 



จากนั้นจะเห็นหน้าต่างของ Windows Updates ให้ท าการ กด Update Windows 

 
 เมื่อท าการ Update เสร็จให้รีสตาร์ทเครื่องใหม่ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2.2 ใน Windows 10 ไปที่ Start เลือก Settings 

 

 

จะปรากฏหน้าต่าง Windows Settings ขึ้นมา เลือก Update & Security 

 

 



จากนั้นให้กด Check Update เพ่ือท าการ Update Windows 

 

เมื่อท าการ Update เสร็จให้รีสตาร์ทเครื่องใหม่ 


